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1. Delimitacion del sector de actividad

m ¢;Cuales son los sectores “delicados”?
— Actividades de servicios sociales
- Actividades politicas, sindicales o religiosas
- Actividades bancarias y financieras
- Sanidad
- Seguridad
- Servicios de telecomunicaciones
- Solvencia patrimonial y crédito
- Videovigilancia masiva
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Entonces, ¢el ejercicio de la abogacia no se
trata de una actividad “delicada”?

En atencion a lo dispuesto en la normativa, no. Sin embargo, por los tipos de datos que
se tratan en el ejercicio de esta profesion (véanse, datos de salud, ideologia politica,
creencias, etc.), el siguiente paso consistira en identificar la tipologia concreta de
nuestro despacho, pues dependiendo de ella nos veremos en la obligacion de realizar
un analisis de riesgo exhaustivo que conduzca a una Evaluacion de Impacto o un
analisis de riesgos de corte basico.
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2. IDENTIFICACION DE LA TIPOLOGIA DE DATOS
TRATADA. DATOS ESPECIALMENTE PROTEGIDOS.
OTROS DATOS ESPECIALMENTE PROTEGIDOS
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;Qué tipologia de datos puedo encontrar

mi des

pacho profesional?

A) Datos especialmente protegidos

[ ] Afiliacion sindical (excepto cuotas sindicales)

C

G

ondenas o infracciones penales

Datos biométricos distintivos de un individuo
Datos genéticos

eolocalizacion

Opiniones politicas o religion
Origen étnico o racial

Salud fisica 0 mental

Vida sexual u orientacion sexual

B) Otros datos especialmente protegidos

(] Analisis de perfiles

[ ] Asociados o miembros de partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas, fundaciones y otras
entidades sin animo de lucro, con finalidad politica, filosofica, religiosa o sindical

] Control sanitario o venta de medicamentos

H
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istorial clinico o sanitario

Prestacion de servicios de explotacion de redes publicas o servicios de comunicacion electronica (proveedores de servicios

e Internet)
blicidad y prospeccion comercial masiva a potenciales clientes




C) Datos basicos:

- Nombre y apellidos del cliente

- Domicilio del cliente

- Nimero de cuenta bancaria

- Imagenes de camaras de videovigilancia

- Datos académicos o profesionales del cliente
- Nimero de teléfono

- Direccion de correo electronico

- Perfiles de redes sociales

- Direccion IP

- Fotografias o imagenes en video del cliente

- Otros datos de caracter identificativo no mencionados hasta aqui
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3. CONFECCION DEL REGISTRO DE
ACTIVIDADES DE TRATAMIENTO

Una vez que hemos determinado qué tipo de datos va a tratar nuestro despacho (las
tres categorias expuestas anteriormente), es tarea del Responsable de los tratamientos
la identificacion y confeccion del Registro interno de las actividades de tratamiento que
lleve a cabo el despacho (articulo 30 del RGPD).

A mayor abundamiento, es destacable que esta obligacion legal también recae sobre
los Encargados de tratamiento.
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;Qué informacion debe contener este ™=
Registro?

m Nombre y datos de contacto del responsable (y corresponsable, si lo hubiese)

m Nombre y datos de contacto del representante del responsable

m Nombre y datos de contacto del Delegado de Proteccion de Datos (si lo hubiese)

m Finalidad del tratamiento

m Descripcion de las categorias de interesados y categorias de datos personales tratadas

m Categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales (incluidos los
enmarcados en terceros paises u organizaciones internacionales)

m Transferencias internacionales de datos (siempre que se lleven a cabo), con los datos identificativos del
pais u organizacion internacional a la que se transfieren

m Plazos de conservacion y/o supresion de los datos de nuestros clientes

ipcion general de las medidas técnicas y organizativas de seguridad que nuestro despacho aplique
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4. ANALISIS DE RIESGOS. CICLO DE VIDA DE LOS
DATOS, DETERMINACION DE PROBABILIDAD DE
MATERIALIZACION Y VALORACION FINAL DEL ANALISIS

Llegados a este punto, hemos delimitado el sector concreto de actividad de nuestro
despacho profesional y hemos identificado las categorias de datos personales que
tratamos de nuestros clientes. Por tanto, el siguiente paso para continuar con la
adaptacion normativa consiste en llevar a cabo un analisis de los riesgos que nuestros
tratamientos puedan suponer de cara a los derechos y libertades de las personas
afectadas; esto es, nuestros clientes o potenciales clientes.
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1°. Confeccion del ciclo de vida de los
datos

En este punto, cada despacho profesional debe documentar el ciclo que siguen los datos personales,
desde el momento en el que son recabados, hasta el momento en el que tiene lugar la supresion. A
estos efectos, el ciclo de vida de los datos debe responder a las siguientes cuestiones:

a) ¢Como se capturan los datos?

b) ¢ CoOmo se almacenan los datos? (en papel, a nivel informatizado o de forma mixta)
c) ¢,Cual es la clasificacion de los datos personales seguida por el despacho?

d) ¢Cual/cuales seran los usos o tratamientos de los datos recabados?

e) ¢Cuales son las partes implicadas en el tratamiento de datos? (equipos informaticos, interesados,
personal con acceso a datos y soportes de informacion)

f) ¢Se producira alguna cesion o transferencia internacional? En caso afirmativo, ¢a qué entidades se
cederan los datos?

g) ¢Cuanto tiempo conservaremos los datos hasta su supresion?
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2°. Determinacion de riesgos y nivel de
probabilidad

En este punto, el Responsable o persona designada por este, debe llevar a cabo un
listado completo con los riesgos asociados a la privacidad y proteccion de datos que
puedan afectar a la entidad. Una vez confeccionado el listado, se debe asignar un
grado de probabilidad de materializacion dichos riesgos.

A estos efectos, ¢qué tipo de riesgos podemos encontrar en nuestro despacho
profesional?

a) Ataques intencionados

b) Errores o fallos no intencionados
c) Desastres naturales
d) Desastres industriales
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a) ¢Qué tipos de ataques intencionados puede
existir?

] Abuso de privilegios de acceso

SUSDATAS)

[ ] Acceso no autorizado

[ ] Alteracion de secuencias

[ Ataque u ocupacion

] Difusion de software danino

m Divulgacion de informacion

] Envio incorrecto de mensajes

[ ] Extorsion y/o abuso de la buena fe

[ Indisponibilidad del personal

[ ] Interceptacion de informacion (escuchas no autorizadas)
] Manipulacion de los registros de actividad (logs) y/o de la configuracion
] Manipulacion de programas y/o0 equipos

[ Modificacion o destruccion deliberada de la informacion

] Repudio

Ca B = S0t nFaciON de o
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b) ¢Qué tipo de errores o fallos no
iIntencionados pueden existir?

C e ULV Heabilidades y errores de mantenimiento/actualizacion de programas (software)

Alteracion accidental de la informacion

Caida del sistema por agotamiento de recursos
Deficiencias en la organizacion

Destruccion de informacion

Difusion de software danino

Errores de los usuarios

Errores de mantenimiento/actualizacion de equipos (hardware)
Errores de monitorizacion

Errores de redireccion/escapes de informacion
Errores del administrador/es

Indisponibilidad del personal interno

a de equipos
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c) Desastres naturales

m Danos por agua
m Fuego, incendio

m Desastres naturales en términos generales
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d) Desastres industriales

m Averia técnica

m Captacion ilegitima de informacion mediante emanaciones electromagnéticas
m Condiciones inadecuadas de temperatura o humedad

m Contaminacion

m Danos por agua

m Degradacion de los soportes de almacenamiento de la informacion

m Desastres industriales

m Fuego, incendio
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Criterio de valoracion del nivel de
probabilidad
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extremo
muy alto
valor criterio
akto 10 extremo dafio extremadamente grave
g muy alto dafo muy grave
6-8 alto dano grave
3-5 medio dano importante
medio 1-2 bajo dafio menor
0 despreciable |imelevante a efectos practicos
bajo

despreciable
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3°. Valoracion final y conclusiones

De acuerdo con el analisis realizado, una vez asignado el nivel de probabilidad de
materializacion de los riesgos, el responsable del despacho (o la persona designada
por él) debe formular la valoracion final en conjunto con las correspondientes
conclusiones. Este informe final debe motivar la necesidad de implementar las
diferentes medidas técnicas y organizativas tendentes a la salvaguarda de los derechos
y libertades de los interesados.

Asi las cosas, es posible que el Analisis de riesgos arroje dos resultados generales:

a) Bajo riesgo = redaccion de informe sobre medidas de salvaguarda a implementar
— exencion de la obligacion de realizar una EIPD

b) Alto riesgo = redaccion de informe sobre la necesidad de realizar una EIPD -
obligacion de realizar una EIPD
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5. REALIZAR UNA EVALUACION DE IMPACTO
(EIPD) EN Ml DESPACHO PROFESIONAL.
IMPACTO ACEPTABLE E IMPACTO ELEVADO

De acuerdo con lo dispuesto en el articulo 35 del RGPD, la EIPD solo sera obligatoria en
los siguientes supuestos:

Utilizacion de nuevas tecnologias en el tratamiento de datos personales

Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
gue se base en un tratamiento automatizado, como la elaboracion de perfiles

Tratamiento “a gran escala” de categorias especules de datos o de datos relativos a
condenas e infracciones penales

Observacion sistematica “a gran escala” de una zona de acceso publico

Que entrane un alto riesgo para los derechos y libertades de las personas fisicas
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Por tanto...

Si tras la realizacion del analisis de riesgo comprobamos que nuestro
despacho profesional esta sometido a un alto nivel de probabilidad de
que se materialicen los riesgos identificados, habiéndolo consighado en
el informe correspondiente, estaremos ante la obligacion de realizar una
EIPD en los términos que la normativa exige
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cQué debe incluir la EIPD de su
despacho?

m A) Descripcion sistematica de las operaciones de tratamiento previstas en las que
se refleje la finalidad del tratamiento y el interés legitimo perseguido por el
despacho profesional (como Responsable)

m B) Evaluacion de la necesidad y proporcionalidad de las operaciones de tratamiento
con respecto a su finalidad

m C) Evaluacion de los riesgos para los derechos y libertades de los interesados

m D) Medidas previstas para afrontar los riesgos, tomando en consideracion los
derechos e intereses legitimos de los interesados y de otras personas afectadas
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Resultado de la EIPD

A) Impacto aceptable B) Impacto elevado
Puede llevar a cabo el tratamiento Debe abstenerse de llevar a cabo el
concreto tratamiento concreto.

En este caso, debe formular una
consulta previa a la Agencia Espanola
de Proteccion de Datos y solicitar su
asesoramiento
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6. Deber de consulta previa

Como se ha visto, en virtud de lo dispuesto en el articulo 36 del RGPD, siempre que el resultado de la EIPD
arroje un alto riesgo si no se toman las medidas para mitigarlo, el despacho profesional (en calidad de
responsable del tratamiento) debe buscar la aprobacion de la AEPD a través de la consulta previa.

¢ Qué aspectos deben indicarse en la consulta por parte del despacho profesional?

a) Las responsabilidades del responsable, los corresponsables (si los hubiera) y los encargados de
tratamiento

b) Lafinalidady los medios del tratamiento previsto

c) Las medidas y garantias a implementar para proteger los derechos y libertades de los interesados
d) Silo hubiese, los datos de contacto del DPD

e) Elcontenido documental de la EIPD realizada

f) Cualquier otra informacion que pueda solicitar la AEPD
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1. ¢ NECESITA MI DESPACHO UN DELEGADO
DE PROTECCION DE DATOS (DPD)?

A falta de una normativa nacional que amplie el abanico de designaciones obligadas, en virtud de lo
dispuesto en el articulo 37.1 del RGPD es posible afirmar que se necesitara un DPD en los siguientes
supuestos:

a) Cuando el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los Juzgados y
Tribunales (véanse los Colegios de Abogados o Procuradores)

b) Cuando la actividad principal del responsable o encargado requiera una observacion habitual y
sistematica de interesados a gran escala

c) Cuando la actividad principal del responsable o el encargado consista en el tratamiento “a gran
escala” de categorias especiales de datos o datos relativos a condenas o infracciones penales

d) Cuando, de manera potestativa, asi lo decida el responsable o encargado de tratamiento

-> Solo si nos encontramos ante uno de los anteriores condicionantes, nuestro despacho profesional
necesitara contar con un DPD
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8. REVISIONES PERIODICAS. LISTADO DE
CUMPLIMIENTO NORMATIVO

De acuerdo con el deber de proactividad y de demostracion de la diligencia debida que exige
el RGPD para los responsables de tratamiento, una vez hayamos confeccionado con éxito la
EIPD, podremos afirmar que nuestro despacho se encuentra temporalmente adaptado a la
nueva normativa.

¢ Por qué temporalmente adaptado?

Porque la exigencia de cumplir con la normativa no debe probarse solo una vez, sino
durante toda la vida de los datos y/o tratamientos que realice el despacho.

¢Como se puede probar el cumplimiento normativo a lo largo del tiempo?

A través de la realizacion de auditorias de comprobacion o revisiones periodicas, en las que
se analicen todos los extremos previamente evaluados. Resulta muy util para esta labor el
cumplimiento de listados de cumplimiento normativo.
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¢Qué aspectos deben verificarse en el
listado de cumplimiento normativo?

m Criterios generales sobre el RGPD:
- Licitud o bases de legitimacion del tratamiento
- Proteccion de datos desde el diseno y por defecto
- Principios relativos al tratamiento

m  Derechos de los interesados:

- Decisiones individuales automatizadas, incluida la elaboracion de perfiles

- Derecho a la limitacion del tratamiento

- Derecho a la portabilidad de los datos

- Derecho de acceso

- Derecho de oposicion

- Derecho de rectificacion

- Derecho a la supresion (derecho al olvido)

- Informacion a facilitar cuando los datos no se obtienen del interesado

- Informacion a facilitar cuando los datos se obtienen del interesado
Informacion al interesado ante rectificacion, supresion o limitacion del tratamiento

_ arencia en la informacion
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m Consentimiento:
- Condiciones para el consentimiento

- Consentimiento de ninos en relacion con los servicios de la sociedad de la
informacion

m Registro de actividades

m Tipologia de tratamientos:
- Tratamiento de categorias especiales de datos
- Tratamientos relativos a condenas e infracciones penales
- Tratamientos que no requieren identificacion

m Encargado de tratamiento
m Seguridad del tratamiento y notificacion de brechas de seguridad
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9. ACTUALIZACION DE TEXTOS LEGALES,

CLAUSULAS Y DOCUMENTACION TECNICA

Con caracter complementario a lo visto hasta este punto, el paso Ultimo para adaptar la actividad de nuestro despacho
profesional consiste en la actualizacion de todos los textos, clausulas o coletillas legales que incorporemos en nuestros
documentos (véanse las hojas de encargo, facturas, correos electronicos enviados, etc.).

A estos efectos, para nuestro despacho profesional debemos contar con los siguientes textos legales:

El cartel informativo (preferiblemente, por capas)

Clausula legal sobre proteccion de datos para facturas emitidas

Clausula legal sobre proteccion de datos para correos electronicos (con y sin publicidad o prospeccion comercial)
Clausula legal sobre proteccion de datos para los contratos o formularios suscritos (incluida la hoja de encargo)

Documento informativo sobre las obligaciones de los profesionales pertenecientes al despacho (incluidos los alumnos
gue realicen practicas profesionales)

En caso de que el despacho cuente con pagina web....

- Aviso legal adaptado a la actividad

iea de privacidad y uso de cookies
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Documentacion técnica

Finalmente, una vez su que despacho haya atravesado con éxito las diferentes fases de adaptacion a la nueva normativa, con inclusion de las
diferentes revisiones perioddicas que el responsable (o DPD, en su caso) fuese realizando, se debe recopilar toda la documentacion técnica que se
ha ido generando desde el inicio del procedimiento.

¢Por qué recopilar toda la documentacion?

Porque al recopilar todos los pasos que nuestro despacho profesional va tomando al objeto de cumplir la normativa, estamos demostrando
constantemente la diligencia exigible y el respeto al fundamental principio de proactividad

¢Cual debe ser el contenido de la documentacion técnica?
- Registro de Actividades de Tratamiento
- Informe valorativo sobre analisis de riesgos realizado
- Informe valorativo sobre la necesidad o no de realizar EIPD
- En su caso, informe completo sobre el proceso de EIPD y sus conclusiones
- Listado de cumplimiento normativo actualizado
- Listado identificativo del personal que compone el despacho
- Listado identificativo del conjunto de activos que dispone el despacho (equipos informaticos, soportes de almacenamiento, etc.)
- Medidas de salvaguarda adoptadas por el despacho profesional
- En su caso, nombramiento legal de DPD y datos identificativos

- Informes de Auditoria (externos o internos)

fokmes de revisiones periodicas
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